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Resumo: Este trabalho teve como objetivo avaliar a viabilidade do microcontrola-
dor ESP32 para aplicagdes de comunicagdo em automagéo industrial, analisando o
desempenho de suas interfaces UART, Wi-Fi e Bluetooth em termos de perda de
pacotes e integridade dos dados, com uma comparagao pontual da UART com o
STM32F412VGT6. A metodologia envolveu testes controlados, realizados por 72
horas para cada interface, transmitindo pacotes de 108 bytes a cada minuto e re-
gistrando as taxas de perda e erros de CRC. Os resultados indicaram alta confiabi-
lidade da comunicacdo UART no ESP32 (0,069 % de perda), com desempenho
comparavel ao STM32 (0 %), validando seu uso em comunicacédo serial industrial.
A interface Bluetooth do ESP32 apresentou bom desempenho para comunicagao
sem fio de curto alcance (0,20 % de perda), enquanto a interface Wi-Fi (0,16 %)
demonstrou potencial para integracdo com redes IP e sistemas lloT. Conclui-se
que o ESP32 é uma plataforma versétil e de baixo custo, com capacidades de co-
municacdes robustas (cabeada e sem fio), adequadas para diversas aplicacdes na
automacdao industrial moderna, desde que a interface seja selecionada criteriosa-
mente e mecanismos de robustez sejam implementados, especialmente para co-
municacdo sem fio.
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1 INTRODUCAO

Nos ultimos anos, a digitalizacdo e a automacao industrial vém se inten-
sificando com o avanco da Industria 4.0, que promove a integracdo entre maqui-
nas, sistemas e dados em tempo real (EMBARCADOS, 2022). Estudos recentes

sobre computacédo de borda no ambiente industrial apontam que conceitos como
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fabrica inteligente e manufatura conectada impulsionam a busca por solucdes tec-
noldgicas capazes de oferecer conectividade, processamento eficiente e integracao
entre equipamentos. Nesse contexto, torna-se indispensavel que os dispositivos
responsaveis por intermediar essa comunicacao sejam nao apenas funcionais, mas
também acessiveis, confidveis e compativeis com as exigéncias do ambiente in-
dustrial.

Porém, muitas maquinas ainda em uso foram projetadas sem conectivi-
dade com redes modernas ou capacidade de armazenamento digital, exigindo so-
lucbes de adaptacdo que funcionem como ponte entre sistemas legados e a infra-
estrutura digital atual. Palmiere (2016) destaca que, o mercado tradicionalmente
recorre a Controladores Logicos Programaveis (CLPs) e microcontroladores base-
ados em arquiteturas Advanced RISC Machines (ARM) devido a robustez, confiabi-
lidade e desempenho que esses dispositivos oferecem em ambientes industriais.
Mesmo assim, grande parte desses equipamentos ndo possui integracdo com a
internet, limitando-se a comunicacao local por interfaces seriais ou protocolos pro-
prietarios.

Quando existe conexdo com redes externas, geralmente ocorre via
Ethernet, o que implica cabeamento estruturado, maiores cuidados com protecéo
contra interferéncias eletromagnéticas e resisténcia a condi¢cdes adversas de fabri-
ca. Ademais, € incomum encontrar CLPs ou microcontroladores industriais com
suporte nativo a redes Wi-Fi, restringindo a flexibilidade em cenérios que exigem
mobilidade, instalacdo rapida ou reconfiguracdo frequente, como linhas de produ-
céo temporérias ou areas de dificil acesso.

Diante desse cenario, 0 microcontrolador ESP32 tem ganhado destaque
por aliar baixo custo a um conjunto robusto de funcionalidades. Ele integra Wi-Fi
802.11 b/g/n (até 150 Mbps) e Bluetooth 4.2 BLE, além de suportar interfaces como
UART, SPI e I12C, contando com um processador dual-core de 32 bits operando a
até 240 MHz e oferecendo suporte a sistemas de arquivos e armazenamento inter-
no. Produtos adaptados para uso industrial, como o0 EQSP32 e o NORVI IIOT, de-
monstram que o ESP32 pode atender a requisitos de robustez e confiabilidade em

ambientes adversos, surgindo como alternativa viavel as solugdes tradicionais e de
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facil acesso. Ainda assim, permanecem duvidas sobre a real capacidade do ESP32
de substituir ou complementar as plataformas consolidadas no setor industrial.

Este trabalho tem como obijetivo realizar uma analise comparativa entre
0 ESP32 e outras plataformas amplamente utilizadas na automacao industrial, co-
mo microcontroladores ARM e CLPs, por meio de testes simulados de comunica-
cao de dados via UART, Wi-Fi e Bluetooth. Serdo utilizadas métricas como perda
de pacotes e integridade dos dados para avaliar o desempenho de cada interface.
Ao final, espera-se determinar se 0 ESP32 é capaz de atender aos requisitos das
aplicacoes industriais modernas, com desempenho equivalente ou superior as so-
lucBes tradicionais, além de identificar contextos em que o uso do ESP32 se mos-
tra mais vantajoso para projetos de automacao, monitoramento e modernizacéo de

maquinas industriais.

2 REVISAO BIBLIOGRAFICA

A crescente demanda por solu¢cdes de automacédo industrial, especial-
mente nos setores metallrgico e avicola, mais flexiveis e integradas, tem impulsio-
nado o desenvolvimento de tecnologias baseadas em microcontroladores de baixo
custo e elevado desempenho.

Nesse contexto, o ESP32 destaca-se como uma alternativa tecnicamen-
te viavel para aplicacdes industriais, por apresentar um equilibrio favoravel entre
custo, desempenho e recursos de conectividade (Souza, 2019). De acordo com
EMBARCADOS (2024), o recente langamento de um controlador 10T industrial ba-
seado no ESP32-S3 representa um avanco significativo na adequacédo deste mi-
crocontrolador a ambientes industriais, ao combinar robustez mecénica, interfaces
industriais padronizadas e funcionalidades avancadas de conectividade.

A arquitetura dual-core do ESP32, operando a frequéncias de até 240
MHz, proporciona capacidade de processamento suficiente para a maioria das apli-
cacgles industriais, possibilitando a segmentacao eficiente de fungdes criticas, tais
como o controle de entradas e saidas e o gerenciamento de comunica¢des (Wil-
cher, 2024). Tal caracteristica & especialmente relevante em sistemas que reque-

rem determinismo temporal rigoroso nas operacdes de controle, simultaneamente a
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execucao de tarefas assincronas, como a comunicagdo com dispositivos periféricos
ou sistemas supervisorios.

Estudos recentes atestam a viabilidade do emprego do ESP32 em apli-
cacgles industriais reais. Conforme relatado por Vacha (2020), sistemas de monito-
ramento industriais baseadas nesse microcontrolador podem alcancar desempenho
equivalente ao de solucfes tradicionais, com custos substancialmente reduzidos,
sobretudo em aplicacdes voltadas a aquisicdo de dados, monitoramento remoto e
controle basico de processos. Nessa investigacdo, os autores implementaram um
sistema completo de monitoramento industrial utilizando o ESP32 como gateway,
demonstrando sua eficacia operacional em ambientes industriais.

A incorporacao do ESP32 em involucros compativeis com normas indus-
triais, como trilhos DIN, tem favorecido sua adoc¢do no setor. O NORVI IIOT, de-
senvolvido pela empresa Norvi, exemplifica tal tendéncia, ao disponibilizar um con-
trolador industrial baseado no médulo ESP32-WROOM-32, equipado com entradas
e saidas digitais e analdgicas, comunicacao via RS-485 e alimentacédo de 24 Vcc,
caracteristicas indispensaveis para aplicacfes industriais (Souza, 2019). Essa
abordagem viabiliza que empresas de menor porte implementem solu¢gdes de au-
tomacdo e loT industrial, mitigando os elevados investimentos tradicionalmente
associados a aquisicao de equipamentos industriais especializados.

Adicionalmente, a capacidade do ESP32 de operar em faixas de tempe-
ratura tipicas de ambientes industriais (-40 °C a +85 °C) constitui um fator determi-
nante para sua aplicabilidade em condi¢des adversas. Conforme indicado por MA-
CNICA DHW (2018), essa caracteristica, aliada ao seu baixo consumo energético,
até 2 mA no modo econémico e apenas 5 yA no modo deep sleep, permite sua uti-
lizacdo em aplicacdes industriais que demandam operacao continua sob condi¢cdes
ambientais severas ou alimentagdo autdnoma, por meio de baterias, em locais de

dificil acesso.

2.1. COMPARACAO COM OUTRAS PLATAFORMAS

A Tabela 1 apresenta um comparativo técnico entre as duas plataformas

mais utilizadas atualmente na industria e 0 ESP32.
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2.2. COMUNICACAO DE DADOS EM AMBIENTES INDUSTRIAIS

A capacidade de comunicagdo constitui um aspecto fundamental para
quaisquer dispositivos empregados em ambientes industriais. Nesse sentido, o
ESP32 destaca-se ao oferecer uma ampla gama de interfaces de comunicacao,
incluindo Wi-Fi 802.11 b/g/n (com taxas de até 150 Mbps), Bluetooth 4.2 BLE, mul-
tiplas interfaces seriais (UART), bem como protocolos sincronos como SPI e I2C,
além de suporte nativo a protocolos industriais como CAN 2.0 e Ethernet (MACNI-
CA DHW, 2018). Esta versatilidade possibilita que o ESP32 se integre de forma

eficiente a diversos sistemas legados e equipamentos industriais ja instalados.

Tabela 1: Comparacao entre ESP32 x STM32 x CLP

Caracteristica

ESP32

STM32

CLP

Processador

Memoria

Conectividade
sem fio

Conectividade
com fio

Entradas/Saidas

Robustez
Industrial

Consumo de

Dual-core Xtensa®
32-bit LX6, 80-240
MHz, até 600 DMIPS

ROM para boot,
SRAM para dados
(até 520 KB), Flash
externa até 16 MB

Wi-Fi 802.11 b/g/n
(2.4 GHz), Bluetooth
v4.2 BR/EDR e BLE

integrados

UART, SPI, 12C, 12S,
SDIO, ETH

GPIOs programaveis,
ADC, DAC, PWM,
sensores capacitivos

-40°C a +85°C, sem
protecdo especifica
contra interferéncias

Modo ativo: ~80 mA,

ARM® 32-bit Cortex®-
M3/M4/M7, 72-480
MHz, até 150 DMIPS

Flash interna até 1 MB,
SRAM até 128 KB,
suporte para memérias
externas

Sem Wi-Fi ou
Bluetooth integrados
(requer modulos
externos)

UART, SPI, 12C, 12S,
SDIO, Ethernet
10/100, USB, CAN

Até 140 GPIOs, ADCs
de 12 bits, DACs,
timers avancados

-40°C a +85°C,
protecdo contra
interferéncias, sem
certificacdes industriais
especificas

Modos de baixo

DOI: https://doi.org/10.70185/2525-6025.2025.v10.438

Microprocessadores
industriais dedicados, 20
MHz a 1 GHz,
processamento
deterministico

Meméria ndo-volatil (8 KB a
véarios MB), RAM (1 KB a
véarios MB), memoria
retentiva para dados criticos

Sem Wi-Fi ou Bluetooth
integrados (requer médulos
externos)

Ethernet industrial
(PROFINET, EtherNet/IP),
PROFIBUS, Modbus,
DeviceNet, RS-232/RS-485

6-1000+ entradas digitais, 4-

1000+ saidas digitais, 0-200+

entradas analégicas, 0-100+
saidas analdgicas

-20°C a +60°C, protegéo
IP20-1P67, resisténcia a
vibracdes, certificacdes para
ambientes perigosos

10W a 100W, alimentag&o
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Energia Modo economia: ~2 consumo variados, industrial (24V DC, 120/230V
mA, Deep sleep: 5 consumo tipico: 10- AC)
MA 100 mA
Custo $3-10 USD $5-15 USD $300-5000 USD

Fonte: ESPRESSIF SYSTEMS (2020), STMICROELECTRONICS (2020), SIEMENS (2025),
ROCKWELL AUTOMATION (2025), UNIVERSAL ROBOTS BRASIL (2025).

A implementagdo de protocolos de comunicagao industrial no ESP32
tem sido objeto de numerosos estudos e desenvolvimentos. A Espressif Systems,
fabricante do referido microcontrolador, disponibiliza bibliotecas oficiais para a im-
plementacdo do protocolo Modbus, amplamente difundido em ambientes industri-
ais. Conforme documentacédo da propria Espressif (2023), o ESP32 suporta as va-
riantes Modbus RTU (comunicacdo serial) e Modbus TCP/IP (comunicagdo via
Ethernet), o que viabiliza sua interoperabilidade com uma extensa gama de disposi-
tivos e sistemas industriais que adotam este padréo.

Adicionalmente, o protocolo Message Queuing Telemetry Transport
(MQTT) tem ganhado expressiva relevancia em aplicacGes industriais, especial-
mente no ambito da Industria 4.0 e da Internet das Coisas Industrial (lloT). Khan
(2022) apresenta a implementagéo pratica da comunicacdo via MQTT no ESP32,
ressaltando sua eficiéncia quanto ao consumo de largura de banda e de recursos
computacionais, aspectos criticos para dispositivos embarcados com restricbes de
processamento e energia, operando em redes industriais. O autor também enfatiza
questdes relacionadas a seguranca e a confiabilidade, elementos indispensaveis
em sistemas industriais.

A seguranca ha comunicacao €, indubitavelmente, um aspecto critico em
aplicacdes industriais. O ESP32 disponibiliza suporte a aceleracdo por hardware
para diversos algoritmos criptograficos, tais como AES, SHA, RSA e ECC, permi-
tindo a implementacéo eficiente de canais de comunicacdo seguros (ESPRESSIF
SYSTEMS, 2022). Este recurso € particularmente relevante no contexto da Indus-
tria 4.0, na qual a protecdo de dados industriais sensiveis contra acessos nao auto-
rizados e ataques cibernéticos assume importancia estratégica.

Apesar dos mecanismos de seguranca incorporados, o ESP32 néo esta
isento de vulnerabilidades. Em margo de 2025, a equipe de pesquisa da Tarlogic

identificou a presen¢a de comandos Bluetooth HCI ndo documentados no ESP32,
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inicialmente classificados, de forma equivocada, como uma "porta dos fundos"
(ESPRESSIF SYSTEMS, 2025). Conforme esclarecido pela prépria Espressif, tais
comandos sao inerentes ao processo de depuracédo e foram introduzidos para fins
de teste durante o desenvolvimento, ndo configurando uma vulnerabilidade remo-
tamente exploravel.

Em cenarios especificos, nos quais o ESP32 é empregado como copro-
cessador de comunicacao via UART-HCI, esses comandos poderiam, potencial-
mente, permitir que um agente com acesso ao sistema host influenciasse o com-
portamento do microcontrolador. Em resposta a essa identificacdo, a Espressif
comprometeu-se a disponibilizar uma atualizacdo corretiva de firmware, além de
documentar integralmente todos os comandos HCI especificos, reforcando, assim,
a importancia da manutencéo regular e da atualizacdo de firmware em aplicacbes

industriais criticas.

2.3. ESP32 NA INDUSTRIA 4.0

A Industria 4.0 configura-se como uma transformacéo paradigmatica nos
processos industriais, caracterizada pela convergéncia entre tecnologias digitais,
conectividade ubiqua e analise de dados em tempo real. Conforme salientado por
Embarcados (2022), essa transicdo impde a necessidade de implementacédo de
solugcdes de computacdo em borda (do inglés Edge Computing) nos ambientes in-
dustriais, onde sistemas cada vez mais sofisticados sao implementados diretamen-
te no chédo de fabrica para viabilizar comunicacdes em tempo real entre si e com
sistemas remotos baseados em arquiteturas de computagcdo em nuvem.

Nesse contexto, a utilizacdo de gateways industriais baseados no micro-
controlador ESP32 tem sido objeto de inUmeras investigacbes académicas e apli-
cacoes praticas. Chen et al. (2023) apresentam o projeto de um gateway loT indus-
trial sem fio fundamentado no ESP32, evidenciando sua capacidade de integrar
dispositivos legados a infraestruturas modernas de IloT. Os autores demonstram
como o ESP32 pode desempenhar a funcdo de ponte entre protocolos industriais

tradicionais e protocolos contemporaneos baseados em IP, facilitando, assim, uma
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transicdo gradual e economicamente viavel rumo a plena ado¢éo dos preceitos da
Industria 4.0.

O monitoramento ambiental em instalacdes fabris configura-se como ou-
tra aplicacdo de destaque para o ESP32 no contexto da Industria 4.0. Song et al.
(2024) descrevem o desenvolvimento de um sistema eficiente de monitoramento
ambiental industrial, baseado no ESP32-S3, projetado especificamente para a
aquisicao de dados relativos ao ambiente de producdo. O sistema implementado
utiliza uma rede de sensores para monitorar parametros criticos, tais como tempe-
ratura, umidade, qualidade do ar e niveis de pressao sonora, proporcionando da-
dos em tempo real que podem ser empregados para otimizar as condicdes de tra-
balho, assegurar a conformidade com regulamenta¢des ambientais e incrementar a

eficiéncia energética das operagdes industriais.

2.4. DESAFIOS E LIMITACOES

Apesar do seu expressivo potencial para aplicagdes industriais, 0 ESP32
apresenta limitagdes intrinsecas que devem ser cuidadosamente consideradas du-
rante o processo de especificacdo e projeto de sistemas. Conforme apontado por
Ariat-Tech (2024), uma das principais restricbes do ESP32 reside no namero relati-
vamente reduzido de pinos de entrada/saida (E/S), totalizando 36, o que represen-
ta uma limitagéo frente a microcontroladores industriais mais robustos, como a fa-
milia STM32, que oferece um conjunto significativamente mais amplo de interfaces
fisicas. Embora esta restricdo possa ser mitigada por meio do emprego de expan-
sores de E/S, como dispositivos baseados nos circuitos integrados MCP23017 ou
PCF8574, tal abordagem implica incremento na complexidade arquitetural, bem
como na introducdo de potenciais pontos de falha adicionais, o que pode compro-
meter a robustez e a confiabilidade do sistema em aplicacfes criticas.

A seguranca cibernética constitui outro aspecto de elevada relevancia na
utilizagdo do ESP32 em ambientes industriais. Pesquisadores da Universidade de
Tecnologia de Delft identificaram vulnerabilidades potenciais associadas a imple-
mentacoes tipicas do ESP32 em sistemas IoT, ressaltando a imprescindibilidade da

adocao de préticas rigorosas de seguranca cibernética, tais como a realizagéo sis-
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tematica de atualizagbes de firmware, a utilizagdo de mecanismos robustos de au-
tenticacdo e a implementacdo de criptografia de ponta-a-ponta nas comunicacdes
(Van Der Linden, 2022). Essas medidas sdo particularmente criticas no contexto
industrial, em que a ocorréncia de incidentes de seguranca pode resultar nao ape-
nas em prejuizos financeiros, mas também em riscos operacionais e a integridade
fisica de operadores e equipamentos.

Adicionalmente, a dependéncia de bibliotecas e frameworks de terceiros
para a implementagéo de funcionalidades avangadas no ESP32 representa um ve-
tor de risco em sistemas industriais de missdo critica. Conforme enfatizado por
Véacha (2020), muitas das bibliotecas amplamente utilizadas na comunidade de de-
senvolvedores do ESP32 ndo sdo submetidas a processos formais de verificacdo e
validacdo, estando, portanto, suscetiveis a presenca de erros logicos e vulnerabili-
dades que podem comprometer a seguranca funcional e a disponibilidade do sis-
tema. Dessa forma, recomenda-se, para aplicacGes industriais sensiveis, a adocao
preferencial de bibliotecas oficiais mantidas pela Espressif Systems, ou, alternati-
vamente, o desenvolvimento de cddigo proprietario, sob rigorosos processos de
revisao e validacao.

A programacdo e configuracdo do ESP32 para aplicacdes industriais
demandam um conjunto de competéncias técnicas especificas, que, frequentemen-
te, ndo estdo plenamente disponiveis em equipes de manutencao industrial tradici-
onalmente treinadas para operar com Controladores LAgicos Programaveis (CLPSs).
Conforme observa Palmiere (2016), enquanto os CLPs sdo geralmente programa-
dos por meio de linguagens padronizadas, como Ladder Diagram (LD) e Structured
Text (ST), amplamente difundidas entre técnicos de automacao industrial, o desen-
volvimento para o ESP32 requer conhecimentos aprofundados de linguagens de
programacao de propdésito geral, notadamente C e C++, bem como de eletrénica
digital. Esta barreira cognitiva pode constituir um obstaculo significativo a adoc¢éo
generalizada do ESP32 em ambientes industriais tradicionais, especialmente em
setores nos quais a qualificacdo técnica das equipes € voltada majoritariamente

para sistemas de automagao convencionais.
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2.5. CASOS DE USO E APLICACOES PRATICAS

A versatilidade arquitetural e funcional do ESP32 tem viabilizado sua
aplicacdo em uma ampla gama de cenarios industriais, destacando-se especial-
mente em solugbes de automacao e monitoramento de processos de baixo custo.
Um exemplo notavel € descrito por Swati (2019), que apresenta o desenvolvimento
de um sistema completo baseado no ESP32 para o monitoramento continuo de
parametros criticos em uma planta industrial de pequeno porte, abrangendo varia-
veis como temperatura, pressao, vibracdo e consumo energético.

O sistema é capaz de transmitir dados em tempo real para um servidor
local, além de emitir alertas automatizados via SMS e e-mail em situaces de ano-
malia, demonstrando, assim, a viabilidade do ESP32 como plataforma para aplica-
¢Oes industriais de monitoramento remoto, com custos significativamente inferiores
aos de sistemas tradicionais.

Outra aplicacdo relevante refere-se ao controle de acesso em ambientes
industriais, no qual o ESP32 tem sido empregado como nucleo de solugdes inteli-
gentes de seguranca. Pesquisadores da Universidade Estadual de Campinas (Li-
ma, 2021) desenvolveram um sistema de controle de acesso baseado no ESP32,
integrando a funcionalidade de reconhecimento facial. A arquitetura proposta ofere-
ce uma solucdo de segurancga avancada a um custo substancialmente inferior ao
de sistemas comerciais equivalentes. O sistema utiliza 0 médulo ESP32-CAM para
a captura e o processamento local de imagens, realizando a autenticacdo biométri-
ca dos usuarios e armazenando os registros de acesso em um banco de dados
centralizado, demonstrando a aptiddo do ESP32 para aplicacbes que requerem
processamento embarcado de sinais e dados.

No ambito da manutencao preditiva, elemento central nas estratégias
associadas a Industria 4.0, o ESP32 também encontra aplicacdes de destaque.
Neumann (2023) propde um sistema de monitoramento de vibracdo com base no
ESP32, destinado a deteccdo precoce de falhas em motores elétricos industriais. A
solucéo desenvolvida integra sensores acelerométricos para a coleta continua de
dados, realiza processamento local por meio de andlise espectral e identifica pa-

drées de vibracdo anémalos indicativos de potenciais falhas mecéanicas iminentes.
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Este tipo de sistema possibilita a implementacdo de estratégias de manutencéo
preditiva, que visam a intervencdo programada antes da ocorréncia de falhas ca-
tastroficas, promovendo, assim, a otimizacdo da disponibilidade operacional e a
reducado de custos de manutencao.

Embora sua aplicagdo em sistemas de automacé&o residencial e predial
nao se configure estritamente como um uso industrial, ela evidencia a flexibilidade
e a robustez do ESP32 em aplica¢cBes de controle. De acordo com Uebel (2021), o
ESP32 pode ser empregado profissionalmente em projetos de automacéo, desde
que observadas rigorosas boas praticas de engenharia, como a implementacao de
redundancia em sistemas criticos, a adocao de protecdes elétricas adequadas e a
realizacdo de testes exaustivos. Tais praticas, quando aplicadas de forma sistema-
tica, asseguram a confiabilidade e a seguranca das solucdes, e podem ser estendi-
das para o uso do ESP32 em ambientes industriais de menor criticidade, ampliando

0 espectro de aplicacdes possiveis para este microcontrolador.

3 PROCEDIMENTO EXPERIMENTAL

O procedimento experimental foi delineado com o objetivo de submeter
0s microcontroladores ESP32 e STM32F412VGT6 a uma série de testes de comu-
nicacdo, abrangendo trés métodos distintos: comunicacdo serial via UART, comu-
nicagao sem fio por meio de rede Wi-Fi e comunicag&o sem fio via protocolo Blue-
tooth. A finalidade principal destes ensaios consiste na realizacdo de uma andlise
comparativa quanto a taxa de perda de pacotes e a integridade dos dados transmi-
tidos em cada um dos protocolos, bem como para cada um dos microcontrolado-
res, conforme aplicavel.

Para cada modalidade de comunicacédo, foram estabelecidos protocolos
experimentais especificos, contemplando a configuracdo dos dispositivos, os pa-
rametros operacionais e a hatureza dos dados a serem transmitidos. Os testes fo-
ram conduzidos no domicilio do autor, um ambiente relativamente controlado, mas
existiram possiveis fontes de interferéncia, principalmente no teste do wi-fi, pois
usando o modem da casa, onde ele é usado por até 6 dispositivos simultaneamen-

te, podendo gerar concorréncia no modem e até ruidos. A escolha dos métodos de
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comunicacdo e das condi¢cOes de teste visou abranger um espectro representativo
de cenarios tipicos em aplicacdes industriais, assegurando, assim, a relevancia e a
aplicabilidade dos dados obtidos.

As Figuras 1 e 2 apresentam 0sS

STM32F412VGT6, respectivamente, utilizados durante a execugao dos testes

dispositivos ESP32 e

Flgura 1 Mlcrocontrolador ESP32
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Fonte: E.A.P (2023)

3.1 PROCEDIMENTOS DE TESTE

Com o intuito de avaliar o desempenho dos microcontroladores ESP32 e

STM32F412VGT6, foram realizados testes especificos para cada protocolo de co-
municacdo: UART, Wi-Fi e Bluetooth. Cada ensaio seguiu um procedimento padro-
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nizado, com o objetivo de assegurar a comparabilidade e a reprodutibilidade dos
resultados obtidos.

Em todas as modalidades de comunicacdo (UART, Wi-Fi e Bluetooth), a
unidade fundamental de dados transmitida entre os dispositivos consistiu em um
pacote binério estruturado. A definicdo desta estrutura visou simular uma carga de
dados representativa de aplicacfes reais de monitoramento e controle, incorporan-
do tanto informacdes textuais quanto leituras de sensores e estados digitais.

A especificagdo da estrutura de dados, descrita na linguagem de pro-
gramacéo C, encontra-se apresentada no Quadro 1.

O tamanho total de cada pacote de dados corresponde a 106 bytes, con-
forme descrito: 50 bytes para nomeReceita, 50 bytes para usuario, 1 byte para sai-
dal, 1 byte para saida2, 2 bytes para sensorl e 2 bytes para sensor2, totalizando
106 bytes. Acrescenta-se, ainda, o campo de Verificacdo de Redundéancia Ciclica
(CRC-16) de 2 bytes, resultando em um total de 108 bytes transmitidos, caso o cal-

culo do CRC considere os 106 bytes iniciais.

Quadro 1: Estrutura usada na comunicacao
typedef struct
{
char nomeReceita[50];
char usuario[50];
uint8 t saidal;
uint8 t saida2;
uintl6é_ t sensorl;
uintl6é t sensor2;
uintl6_t wCRC;
} tSend;
typedef union
{
tSend Send;
uint8 t bufSend[sizeof (tSend)];
} uSend;

Fonte: Do Autor (2025)

A composicao detalhada do pacote de dados é a seguinte:
a) nomeReceita (50 bytes): campo de texto destinado ao armazenamento do
nome de uma receita ou identificador de processo. Durante os testes, foi preenchi-
do com uma cadeia alfanumérica fixa.
b) usuario (50 bytes): campo de texto para identificacdo do operador. Assim co-

Mo 0 campo anterior, foi preenchido com uma string fixa.
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c) saidal (1 byte): representa o estado légico de uma saida digital (por exemplo,
ligada/desligada, 0 ou 1).

d) saida2 (1 byte): representa o estado I6gico de uma segunda saida digital.

e) sensorl (2 bytes): armazena a leitura de um sensor analdgico, codificada co-
mo valor inteiro de 16 bits sem sinal.

f) sensor2 (2 bytes): armazena a leitura de um segundo sensor analdgico, tam-
bém como valor inteiro de 16 bits sem sinal.

g) WCRC (2 bytes): contém o cédigo de Verificacdo de Redundancia Ciclica
(CRC-16), calculado sobre os campos anteriores do pacote (nomeReceita até sen-
sor2). Este campo € fundamental para assegurar a integridade dos dados recebi-
dos.

Para cada pacote transmitido, o valor do CRC-16 foi computado como a
soma de todos os bytes do buffer bufSend. No receptor, o0 mesmo calculo foi exe-
cutado sobre os dados recebidos (excluindo o campo wCRC), e o resultado foi
comparado com o valor do wCRC transmitido. Divergéncias entre os valores indica-

ram a ocorréncia de corrupc¢do dos dados durante a transmisséo.

3.2 TESTES DE COMUNICACAO UART

Os testes de comunicacéo serial UART foram projetados para avaliar a
estabilidade e a confiabilidade da transmissdo de dados em curtas distancias, um
cenario recorrente em sistemas embarcados, especialmente quando microcontro-
ladores interagem com periféricos ou outros processadores proximos.

Foram implementados dois arranjos experimentais distintos:
a) ESP32: um microcontrolador ESP32 (modelo ESP32-WROOM) conectado a
uma placa Arduino UNO, estabelecendo comunicacao via interface UART.
b) STM32: um microcontrolador STM32F412VGT6, montado sobre uma placa de
desenvolvimento proprietaria, conectado a um ESP32 também através de interface
UART.

A taxa de transmisséao foi configurada em 115.200 bps, valor usualmente

adotado por proporcionar adequado equilibrio entre desempenho e estabilidade.
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Na Figura 3 é apresentado o fluxo do processo de teste para 0 microcon-
trolador ESP32 e na Figura 4 para o Microcontrolador STM32F412VGTS6.

Figura 3: Fluxograma do processo de teste do ESP32 via UART.

Nao

Recebeu algo?

Fonte: Do autor (2025)

Figura 4: Fluxograma do processo de teste do STM32F412VGT6 via UART.
Nao

Recebeu algo?

Fonte: Do autor (2025)
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Em ambos os cenarios experimentais, os microcontroladores ESP32 e
STM32F412VGT6 atuaram como transmissores de dados, realizando o envio de
um pacote estruturado a cada intervalo de 1 minuto. As transmissfes ocorreram
conforme segue:

a) O ESP32 enviou dados para a placa Arduino UNO.
b) O STM32F412VGT6 enviou dados para o ESP32.

ApoOs a recepcao do pacote, o dispositivo receptor procedia a retrans-
missdo de uma mensagem ao computador, indicando o éxito ou a falha na recep-
céo dos dados, por meio de sua interface serial USB ou, alternativamente, via co-
nexdo Wi-Fi. Essa retransmissdo teve como objetivo preservar a integridade e a
totalidade das informacdes recebidas pelo dispositivo receptor, assegurando a con-
fiabilidade da avaliagao.

No computador, foi implementado um script em linguagem Python, res-
ponsavel pelo monitoramento continuo da porta serial ou da interface de rede Wi-
Fi. Este script realizava a leitura das mensagens retransmitidas, registrava automa-
ticamente o timestamp de cada evento e armazenava os dados em arquivos estru-
turados, destinados a andlise estatistica posterior.

Cada protocolo de comunicacéo foi submetido a ensaios continuos, com
uma periodicidade de envio de pacotes a cada 1 minuto, durante um periodo total
de 72 horas (equivalente a 3 dias), de modo a garantir a obtencdo de uma amostra
estatisticamente significativa para a andlise comparativa de desempenho.

3.3 TESTES DE COMUNICACAO WI-FI

Os testes de comunicacgéao via Wi-Fi foram elaborados para avaliar a per-
formance do ESP32 em uma rede sem fio. Este cenério é representativo de muitas
aplicacoes loT/industriais onde o ESP32 pode ser empregado para transmitir dados
de sensores ou receber comandos de um servidor central.

a) Dispositivos: microcontrolador ESP32 e computador com dispositivo Wi-Fi (mo-
dem).
b) Conexao: a comunicacgéao foi estabelecida via Bluetooth, com o ESP32 configu-

rado como transmissor e o computador como receptor. A distancia fisica entre os

71

DOI: https://doi.org/10.70185/2525-6025.2025.v10.438



https://doi.org/10.70185/2525-6025.2025.v10.438

"P Revista Vincei - Periddico Cientifico da UniSATC, Dossie Tematico Mesatranica, val. [0, p. 56-84, 2026

N\

dispositivos foi mantida em aproximadamente 3 metros, também em ambiente in-
terno.
Na Figura 5 é apresentado o fluxo do processo de teste de Wi-Fi para o

microcontrolador ESP32.

Figura 5: Fluxograma do processo de teste do ESP32 via Wi-Fi

Nao

Conecta os ESP32 8o Envia a estrutura ge Computador fica no
programa am python no > dados para o 3 > aguardo de uma »(_ Recebeu algo?
computader vie wi-fi computader. neva mensagem.
$
Sim
Verifica se o CRC &

Salva o resultado. < valido,

Fonte: Do autor (2025)

O servidor Python, rodando no PC, foi programado para escutar cone-
x0es TCP na porta designada, receber os pacotes de dados enviados pelo ESP32,
registrar o timestamp exato do recebimento de cada pacote e armazenar os dados
recebidos em um arquivo para futuras analises.

O teste de comunicacédo Wi-Fi foi conduzido de forma continua, com en-

vios de 1 em 1 minuto, por um periodo de 72 horas (3 dias).

3.4 TESTES DE COMUNICACAO BLUETOOTH

Os testes de comunicacédo via Bluetooth foram realizados para avaliar a
performance do ESP32 utilizando Bluetooth Classico, tecnologia amplamente utili-
zada para comunicacgao sem fio de curta distancia entre dispositivos.

a) Dispositivos: Um microcontrolador ESP32 e um computador com adaptador
Bluetooth.
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b) Conexao: A comunicagéo foi estabelecida via Bluetooth. O ESP32 foi configura-
do para atuar como um dispositivo de envio e 0 PC como receptor. A distancia fisi-
ca entre o ESP32 e o PC foi mantida em aproximadamente 3 metros, em um ambi-
ente interno.

Na Figura 6 é apresentado o fluxo do processo de teste de Bluetooth pa-

ra o microcontrolador ESP32.

Figura 6: Fluxograma do processo de teste do ESP32 via Bluetooth.

Nao

Conects os ESP32 a0 Envia a sstriturs de Computador fics no
programa em python o - - datlos para o *  aguardo de uma >
computador via bivetooth computador, NovVa mensagem.
:
Sim
Salva o resittada, = : w“":z:'m‘

Fonte: Do autor (2025)

No computador, um script em Python foi desenvolvido para ler os paco-
tes de dados recebidos via Bluetooth, registrar o timestamp correspondente e ar-
mazenar os dados em arquivo, para posterior analise.

O teste de comunicacédo Bluetooth foi igualmente conduzido de forma
continua, com envios a cada 1 minuto, ao longo de um periodo de 72 horas (3 di-
as).

4 RESULTADOS E DISCUSSAO

Este capitulo apresenta os resultados obtidos nos experimentos descri-
tos no Capitulo 3 e os dados comparativos do Capitulo 2, que avaliaram o desem-
penho de comunicacdo dos microcontroladores ESP32 e STM32F412VGT6 sob
diferentes protocolos de comunicacéo, bem como suas caracteristicas técnicas. Os

dados coletados durante os testes, realizados continuamente por 72 horas em cada
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configuracédo (UART, Wi-Fi e Bluetooth), foram analisados e discutidos, com énfase
nas métricas de taxa de perda de pacotes e integridade dos dados transmitidos.

A analise dos resultados busca fornecer subsidios técnicos para a avali-
acao da viabilidade do ESP32 como alternativa para aplicacées de automacgéo in-
dustrial, especialmente em cenarios que exigem comunicacdo confiavel entre dis-
positivos. Os dados apresentados a seguir representam o comportamento obser-
vado dos dispositivos nas condi¢cdes controladas estabelecidas no procedimento

experimental.

4.1 METRICAS AVALIADAS

As métricas avaliadas neste estudo serdo a perda de pacotes e a inte-
gridade dos dados.

Perda de pacotes: Considerando que a comunicacdo ocorre a cada 1
minuto durante um periodo de 72 horas, o total esperado de transmissdes € de
4.320. O dispositivo receptor ndo permanece aguardando ativamente por cada
transmissdo; em vez disso, ao receber um pacote, realiza a validacao do cédigo de
redundancia ciclica (CRC) e contabiliza a transmissdo como recebida. Ao final do
periodo de testes, 0 niumero de transmissdes recebidas é comparado ao valor es-
perado. Caso a quantidade recebida seja inferior a 4.320, caracteriza-se a ocorrén-
cia de perda de pacotes.

Integridade dos dados: A integridade é verificada por meio do campo
CRC presente na estrutura de dados. Antes da transmisséo, esse campo é calcu-
lado como a somatdria de todos os bytes do buffer bufSend. Ao receber os dados,
o dispositivo receptor realiza a mesma operagao sobre os bytes recebidos e com-
para o resultado com o valor do CRC informado. Se os valores forem iguais, consi-
dera-se que os dados ndo sofreram alteracdes durante a transmissao; caso contra-

rio, entende-se que houve corrupcao dos dados.
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4.2 COMUNICACAO UART

Durante o periodo de 72 horas de teste continuo, com o envio de paco-
tes de 108 bytes a cada minuto, foram transmitidos, ao todo, 4.320 pacotes para
cada microcontrolador. A Tabela 2 apresenta os resultados quantitativos obtidos

para a comunicacdo UART de ambos os dispositivos testados.

Tabela 2: Resultados quantitativos dos testes de
comunicacdo UART.

Controlador ESP32 | STM32F412VGT6
Total de pacotes 4.320 4.320
Pacotes recebidos com sucesso 4.317 4.320
Pacotes perdidos 3 0
Pacotes corrompidos (CRC invélido) 0 0
Taxa de perda de pacotes 0,069 0

Fonte: Do autor (2025)

Como pode ser observado na Tabela 3, ambos os microcontroladores
demonstraram excelente desempenho na comunicagdo UART, com perdas de pa-
cotes praticamente inexistentes. O ESP32 apresentou uma taxa minima de perda
de pacotes, correspondente a 0,069 %, enquanto o STM32F412VGT6 nédo apre-
sentou qualquer ocorréncia de perda.

Os resultados obtidos nos testes de comunicacdo UART indicam que
tanto o ESP32 quanto o STM32F412VGT6 séo altamente confiaveis para comuni-
cacao serial de curta distancia, apresentando taxas de perda inferiores a 0,1 % no
caso do ESP32 e nula no STM32F412VGT6. Esta confiabilidade é um aspecto cru-
cial para aplicacfes industriais que dependem de comunicagéo deterministica entre
dispositivos.

A ligeira vantagem observada no desempenho do STM32F412VGT6 po-
de ser atribuida a sua arquitetura otimizada para aplicacdes embarcadas criticas,
bem como a robustez dos periféricos de comunicagao, caracteristicas tipicas de
microcontroladores da familia ARM, frequentemente empregados em ambientes

industriais.
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No entanto, a diferenca de desempenho verificada é marginal, de modo
que, para a maioria das aplicacfes praticas, ambos 0s microcontroladores podem
ser considerados igualmente confiaveis para implementa¢des que envolvam comu-
nicagao UART.

E importante salientar que os testes foram conduzidos em condicdes
controladas, com distancia reduzida entre os dispositivos e baixos niveis de interfe-
réncia eletromagnética. Em ambientes industriais reais, onde a presenca de ruido
eletromagnético é significativamente maior, as taxas de perda podem aumentar.
Contudo, a adocéo de protocolos de comunicagao robustos, com mecanismos de
deteccao e correcdo de erros, como o0 CRC-16 empregado neste estudo, constitui

uma estratégia eficaz para a mitigacao desses efeitos adversos.
4.3 COMUNICACAO WI-FI (ESP32)

Durante o periodo de 72 horas de teste continuo da comunicacdo Wi-Fi
com o ESP32, também com um total de 4.320 pacotes transmitidos, foram obtidos

0s resultados apresentados na Tabela 3.

Tabela 3: Resultados quantitativos do
teste de comunicacdo Wi-Fi do ESP32.

Controlador ESP32
Total de pacotes 4.320
Pacotes recebidos com sucesso 4.313
Pacotes perdidos 7
Pacotes corrompidos (CRC invalido) 0
Taxa de perda de pacotes 0,16

Fonte: Do autor (2025)

A taxa de perda de pacotes observada na comunicacdo Wi-Fi foi de
0,16%, ligeiramente superior a verificada na comunicacdo UART, embora ainda
possa ser considerada aceitavel para a grande maioria das aplicagdes.

Os resultados dos testes demonstraram que, apesar de a taxa de perda

de pacotes ser marginalmente superior a da comunica¢cdo UART (0,069 %), a tec-
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nologia Wi-Fi oferece a conveniéncia da comunicacao sem fio e a integracao direta
com redes IP, como as utilizadas nos testes. Esse tipo de conectividade permite a
implementacdo de protocolos amplamente utilizados em aplicacdes industriais e
comerciais, como MQTT, HTTP, entre outros.

A taxa de perda observada, de apenas 0,16 %, evidencia a eficiéncia e a
estabilidade desta forma de comunicacao, especialmente considerando as vanta-
gens associadas a mobilidade e a facilidade de integracdo com infraestruturas de
rede j& estabelecidas.

E importante ressaltar que os testes foram realizados em um ambiente
controlado, com distancia de aproximadamente 3 metros, sem obstaculos fisicos
entre 0 ESP32 e o roteador, e com niveis reduzidos de interferéncia eletromagnéti-
ca. Em ambientes industriais reais, onde ha maior presenca de barreiras fisicas,
estruturas metdlicas e fontes de interferéncia, a taxa de perda pode ser ligeiramen-
te superior.

Dessa forma, para aplicagdes como monitoramento remoto, coleta de
dados assincrona ou controle de processos com requisitos temporais mais flexi-
veis, a comunicacdo Wi-Fi do ESP32 se apresenta como uma solucao viavel, de
baixo custo e com significativa facilidade de implementacé&o, sobretudo em arquite-

turas que envolvam sistemas baseados em nuvem.
4.4 COMUNICACAO BLUETOOTH (ESP32)

Durante o periodo de 72 horas de teste continuo da comunicacdo Blue-
tooth com o ESP32, igualmente com 4.320 pacotes transmitidos, foram obtidos os

resultados apresentados na Tabela 4.

Tabela 5: Resultados quantitativos do
teste de comunicacdo Bluetooth do

ESP32.
Controlador ESP32
Total de pacotes 4.320
Pacotes recebidos com sucesso 4311
Pacotes perdidos 9
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Pacotes corrompidos (CRC invalido) 0

Taxa de perda de pacotes 0,20
Fonte: Do autor (2025)

A taxa de perda de pacotes observada na comunicacao Bluetooth foi de
0,20%, superior as taxas verificadas na comunica¢cdo UART (0,069 %) e na comu-
nicacédo Wi-Fi (0,16 %).

Os resultados dos testes demonstram que, embora o Bluetooth apresen-
te uma taxa de perda de pacotes levemente superior, a tecnologia ainda oferece
um nivel de confiabilidade adequado para diversas aplicacdes.

Deve-se considerar que o Bluetooth, assim como o Wi-Fi, opera na faixa
de 2,4 GHz e esté sujeito a interferéncias provenientes de outros dispositivos que
utilizam a mesma banda de frequéncia. Entretanto, o protocolo Bluetooth imple-
menta mecanismos de salto de frequéncia (frequency hopping), que contribuem
para a mitigacdo de interferéncias e, consequentemente, para a estabilidade da
conexao observada ao longo dos testes.

O Bluetooth se destaca por sua eficiéncia energética, especialmente
guando operando em modos como o Bluetooth Low Energy (BLE), embora, neste
estudo, os testes tenham sido conduzidos utilizando o Bluetooth Classico, visando
avaliar sua estabilidade em aplicacdes de maior taxa de transmissao e persisténcia
de conexao.

Adicionalmente, o Bluetooth apresenta a vantagem da simplicidade de
implementacdo para conexdes ponto a ponto ou em pequenas redes locais, carac-
teristicas que favorecem sua utilizacdo em cenarios industriais especificos.

Importa salientar que, assim como nos testes anteriores, 0os ensaios fo-
ram realizados em ambiente controlado, com distancia aproximada de 3 metros
entre o ESP32 e o receptor, e sem a presenca de obstaculos fisicos ou fontes sig-
nificativas de interferéncia. Em contextos industriais reais, espera-se que a taxa de
perda possa apresentar elevacfes modestas, em fungéo de barreiras fisicas, estru-

turas metalicas e interferéncia eletromagnética.
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4.5 DISCUSSAO GERAL DAS CAPACIDADES DE COMUNICAGCAO DO ESP32

A analise dos resultados obtidos nos diferentes testes de comunicagao
realizados com o ESP32 evidencia a notavel versatilidade deste microcontrolador
para atender a uma ampla gama de necessidades em ambientes industriais.

Na comunicacao cabeada via UART, o ESP32 demonstrou desempenho
de alta confiabilidade, com uma taxa de perda de pacotes extremamente baixa
(0,069 %), praticamente indistinguivel daquela observada em microcontroladores
amplamente utilizados na industria, como o STM32F412VGT6. Tal desempenho
qualifica o ESP32 para aplicacdes que exigem comunicacao serial robusta, deter-
ministica e de alta confiabilidade, como sistemas de automac&o, controle e instru-
mentacgao.

No que se refere a comunicacdo sem fio via Wi-Fi, a capacidade nativa
do ESP32 para integrar-se a redes IP representa um diferencial importante para
seu uso em ambientes industriais modernos. Embora a taxa de perda de pacotes
(0,16 %) seja ligeiramente superior a observada na UART, ela permanece dentro
de um nivel considerado gerenciavel para muitas aplicacfes, sobretudo quando
aliada a protocolos de camada superior que incluem mecanismos de verificacédo e
retransmissao, como o MQTT e o HTTP. Além disso, a flexibilidade e o alcance do
Wi-Fi constituem ativos valiosos, especialmente em estratégias de modernizagéo e
digitalizacdo de sistemas, alinhadas aos principios da Industria 4.0.

Por sua vez, o suporte a comunicac¢do Bluetooth revelou desempenho
igualmente confiavel para transmissées sem fio de curto alcance, com uma taxa de
perda de pacotes moderadamente superior (0,20 %). A eficiéncia energética, so-
bretudo em modos como o Bluetooth Low Energy (BLE), bem como a simplicidade
de implementacéo para conexdes ponto a ponto ou em pequenas redes locais, tor-
nam essa tecnologia particularmente indicada para tarefas como configuracao, di-
agnostico e comunicacao localizada entre dispositivos.

A presenca dessas trés interfaces de comunica¢cdo em um unico disposi-
tivo de baixo custo confere ao ESP32 uma flexibilidade significativa, permitindo que
projetistas escolham a tecnologia mais adequada a cada parte de um sistema in-

dustrial complexo. A adocdo de mecanismos de verificagdo de integridade, como o
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CRC-16, implementado em todos os testes realizados, € fundamental para assegu-
rar a confiabilidade das informacgfes transmitidas, independentemente do meio de
comunicacdo empregado.

E importante reforcar que o desempenho em ambientes industriais reais
pode ser impactado por fatores que nao foram completamente replicados no ambi-
ente controlado de testes, como interferéncias eletromagnéticas, presenca de obs-
taculos fisicos e condi¢cdes ambientais adversas. No entanto, os resultados obtidos
fornecem uma base sélida para afirmar que o ESP32 dispbe das capacidades de
comunicacdo necessarias para ser considerado uma ferramenta valiosa no contex-

to da automacéo industrial contemporanea.

4.6 VIABILIDADE DO ESP32 EM APLICACOES INDUSTRIAIS

Os resultados obtidos neste estudo reforcam a viabilidade do ESP32
como uma alternativa competitiva, versatil e economicamente vantajosa para uma
diversidade de aplicagcOes industriais, especialmente quando se consideram seu
baixo custo e seu conjunto abrangente de funcionalidades de comunicacéao.

O desempenho da interface UART do ESP32, com confiabilidade com-
paravel a de microcontroladores industriais consagrados, o torna uma escolha ade-
quada para a comunicacédo serial entre dispositivos proximos, como CLPs, Interfa-
ces Homem-Maquina (IHMs), sensores e atuadores.

As opcbes de comunicacdo sem fio, por sua vez, oferecem solucdes di-
ferenciadas para distintas necessidades industriais. O Bluetooth se destaca pela
confiabilidade em comunicacfes de curto alcance e pelo baixo consumo energéti-
co, sendo ideal para aplicacdes como diagndsticos, configuracdes remotas e redes
locais de sensores. J4 0 Wi-Fi proporciona a integracdo do ESP32 com redes cor-
porativas e plataformas de computacdo em nuvem, facilitando a implementacéo de
sistemas de monitoramento remoto e coleta de dados em tempo real, ainda que
exija maior atencéo a gestdo da qualidade de servico e a mitigacdo de perdas de
pacotes em aplicacbes mais criticas.

A combinacdo entre uma comunicacdo cabeada altamente confidvel e

opcoes sem fio flexiveis posiciona 0 ESP32 como um componente estratégico para
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a implementacéo de solu¢des alinhadas aos conceitos da Inddstria 4.0, promoven-

do a conexao eficiente e econdmica de maquinas, processos e sistemas.

4.6.1 LimitagOes e consideragdes

As placas de desenvolvimento tipicas do ESP32 ndo sdo concebidas pa-
ra operar em ambientes adversos, sujeitos a fatores como temperaturas extremas,
umidade elevada, presenca de poeira, vibragdes mecanicas ou atmosferas poten-
cialmente explosivas. Assim, para aplicagdes industriais reais, torna-se necessaria
a adocao de invélucros adequados, capazes de garantir protecdo ambiental, bem
como, quando possivel, a utilizacdo de versdes industriais do ESP32, com maior
robustez fisica e confiabilidade operacional.

Adicionalmente, dependendo do setor de aplicacdo e da regido geografi-
ca, podem ser requeridas certificacbes especificas, tais como UL, CE, FCC ou
ATEX, as quais as placas padrdo do ESP32 podem nao possuir. A auséncia des-
sas certificacfes pode limitar ou até inviabilizar a sua utilizacdo em determinados
contextos industriais.

Cabe destacar que, embora este estudo tenha avaliado o desempenho
do ESP32 ao longo de um periodo continuo de 72 horas, aplicac6es industriais ge-
ralmente exigem niveis mais elevados de confiabilidade a longo prazo. Assim, re-
comenda-se que, antes da sua adocao definitiva, sejam conduzidas analises

complementares envolvendo testes de envelhecimento, avaliacdo de es-
tabilidade térmica e validacdo do comportamento sob carga continua, com vistas a

garantir a seguranca, a robustez e a durabilidade dos sistemas implementados.

5 CONCLUSAO

Neste trabalho, investigou-se a viabilidade do microcontrolador ESP32
como plataforma de comunicacao para aplicacdes em automacéao industrial, com a
avaliacdo do desempenho de suas interfaces UART, Wi-Fi e Bluetooth em termos
de perda de pacotes e integridade dos dados. Para isso, foi conduzido um proce-

dimento experimental controlado, simulando a transmissao continua de dados por
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72 horas em cada interface, com a coleta de dados quantitativos sobre a confiabili-
dade de cada método de comunicacdo. A andlise dos resultados permitiu extrair
conclusdes concretas sobre a capacidade do ESP32 de atender as exigéncias de
sistemas industriais.

Os principais resultados demonstraram que a interface UART do ESP32
apresentou um nivel de confiabilidade extremamente alto, com taxa de perda de
pacotes de apenas 0,069 %, valor praticamente equivalente ao observado em mi-
crocontroladores consolidados na industria, como o STM32F412VGT6, que nédo
apresentou perdas nesse intervalo de tempo. Esse desempenho confirma a robus-
tez do ESP32 para comunicacdo serial cabeada em aplicacbes que exigem alta
integridade e determinismo dos dados.

Quanto as comunicacdes sem fio, tanto o Wi-Fi quanto o Bluetooth apre-
sentaram taxas de perda de pacotes inferiores a 1 % (0,16 % para o Wi-Fi e 0,20 %
para o Bluetooth), indicando boa confiabilidade em curtas distancias. O Bluetooth,
com seu baixo consumo energético, mostrou-se adequado para configuracdes de
equipamentos, diagndsticos locais e redes de sensores de proximidade. J& o Wi-Fi
destacou-se pela integracéo direta com redes IP e infraestrutura industrial, sendo
apropriado para monitoramento remoto, telemetria e controle ndo critico, especial-
mente quando utilizado em conjunto com verificagdes de integridade (como CRC-
16) e protocolos superiores com retransmissdo de pacotes.

Como sugestdes para implementacdes futuras, recomenda-se a selecéo
criteriosa da interface de comunicacdo mais adequada a cada aplicacdo, a adocao
de mecanismos adicionais de robustez na camada de aplicacdo (como confirma-
cOes e retransmissdes), bem como o uso de hardware adaptado ao ambiente in-
dustrial (invélucros apropriados e médulos com certificacdes especificas). Para tra-
balhos futuros, sugere-se realizar testes em ambientes industriais reais, avaliar a
confiabilidade a longo prazo sob carga continua, investigar o desempenho com pro-
tocolos industriais especificos (por exemplo, Modbus ou MQTT sobre Wi-Fi) e ana-
lisar comparativamente o consumo de energia de cada interface em cenarios tipi-

cos de aplicacao.
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